Om Kau skulle ha hackats

Erfarenheter fran en krisdvning




Krisovningen den 2016-02-23

En krisovning bestalldes av rektor

Skulle dva krisledningsgruppen, KLG
— Nyckelpersoner var forvarande om datum och uppbokade

Informationssakerhetsinriktning, med fokus pa kontinuitet
Hjalp av MSB med scenario

Hjalp fran raddningstjansten som spelledare

Ovningen holl pa i cirka 4 timmar
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Ovningsdeltagare

De som ovades (KLG)

* Rektor (valde vem som skulle kallas in)
*  Prorektor

*  Kommunikationschef

*  Enhetschef IT (IT-chefen var bortrest)

* Universitetsdirektoren

*  Chefen for ledningskansliet

* Rektors sekreterare

*  (Kriskommunikationsgruppen)
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Ovningsgruppen

«  Sakerhetschefen

«  Sakerhetskoordinator, raddningstjansten
« Informationssakerhetsansvarig

* |T-sakerhetssamordnare

*  Projektingenjor

« Polis

« Press

*  Huvudskyddsombudet

« Tre deltagare fran IT-avdelningen
«  Studentkarens ordférande

« Fem nringare
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Vad som ovades

« Metod: Problembaserat larande, PBL

Incident KLG

Leda Planera
(vad) (hur)
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Krisledningsplanen




Scenario

1. En lektor publicerar ett
debattinlagg

2. RiV hackar CAS

3. RIiV ddosar Kau:s
webbplats och CAS

4. RiV kommer med
fysiska hot

5. Utrymning av hus

6. Overlamning
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lI Nya Folkhladet

torsdag 18 februari - vecka 07

= T =3
tala med ett enkelt sprak och visa mycket bilder sa att atmin-
stone nagot fastnar hos dem.

Bjérn Niklasson
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Inspel

«  Webben
- RiV
— IT-avdelningen
 Telefon
— Press
— Medarbetare
— Studentkar
— IT-avdelningen
- RiV
 Besok
— Press
— Studentkar
— IT-avdelningen
— Medarbetare
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Kommunikationsvagar ut fran de som ovades

* Telefon
— Vaxel
— |T-avdelningen

 Sociala media, web
— Worddokument

e [ive feed

— Ljud och bild till
ovningsgruppen
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Deltagarna skall fora en logghok

Tidpunkt Vxi IT KLG KKG

Sakchef g&r in till rektor och prorektor och ger

10.15 forutssttningar na fir Svningen.

Rekror sammankalizr kreledningsruppen som

10.21
kammer

10.24  |Projektorn kopplas upp

Krisgrupp nkallad —Webben ar hackad Rektor
kallar in detva lagen fir att informera om vad som
& pa gang Studentcentrum & pa vag pd konferens
ej har

10.25

10,26 |Ringer efter Enhetschef T

Prorektor ringer scudertcentrum, de & pa

10,26
tjsngeresa

10.27 |Rektor vill kalla in bida krirupperna

10,28 |Chefen for ledningskansliet kommer

Sakchefen gar in och firtydigar vikatelefone som

10,31 | . -
artillana att anvanda
IT-avd ringer till rektor och informerar att det & Vi har vi =ett att CAS tjangten hgger nere, M-avd Detva lagen & samade— (g ngn fr
1032 problem ringer enhetschef IT sudentcentrum) — Rektor informerar om laget

IT ringer, & medvetna om att sidan & hackad

Kommunikatdr kommer. Pressen ringer och rektor
10.35 |ber &t f3 aterkomma eller om han kan aterkomma
om 5 minuter

Inkommande telefonsamtal till rektor — ringer
tillbakaom 5 min - P4 Vamknd som ringde —
Enhetschef IT informerar P4 Varmland om vad som
hander Kommunikationschef kallar in teamet
kommurikation som Beger ut pa sociale medier

10.36

K&rordfirande kommer in och medd elar att Studentkaren kommer och fragar om vad som
10.38 |smudenterna har problem med inloggning h&nder — ménga studerter som ring och undrar
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Erfarenheter fran att arrangera denna 6vning
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Viktigt med en erfaren spelledare.

Bygg ett tidsflode med post-it lappar i olika farger for respektive tankta aktiviteter (telefonsamtal,
besOk, uppdatering av webb etc) som kan flyttas, Iaggas till respektive tas bort. Anvanda
aktiviteter markeras.

— Var dynamisk med aktiviteterna, anvand dem nar de behovs.

De som dvas kommer inte att félja tankta floden. ©
— Improvisera och andra scenario, men koordinera med spelledaren!

Noggrann genomgang sa att alla vet sin roll.
Ha nagon ansvarig som koordinerar de som skall ring in.
Ge ett detaljerat speldirektiv till de som skall 6vas.
— Inte anvanda egen mobil, ej lamna lokalen etc.
Styra all kommunikation in respektive ut.
— Isolera de 6vade.
Ordna mat och dryck till de som ansvara for dvningen.
Gasa inte pa for mycket, ge de som 6vas tid.
Hantera all personer som inte ar med i dvningen men anda skall behdva att nas.

— En/nagra person som agerar som alla dem.
— Registrera och bekrafta.




Val av tidpunkt for ovningen

« (Garna strax innan antagning till hdst- respektive vartermin.
Var ovning var forst tankt under hosten 2015 (antagningsveckan for
varterminen), men pga hot via Jodel
(http://www.svt.se/nyheter/lokalt/varmland/hot-mot-universitetet-i-
karlstad) blev ovningen installd.

« Cirka en vecka efter var dvning var det stora ddos-attacker mot
mediahusen (https://www.cert.se/2016/03/overbelastningsattacker-
mot-media) — detta blev en snackis hos ledningen pa Kau.
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http://www.svt.se/nyheter/lokalt/varmland/hot-mot-universitetet-i-karlstad
https://www.cert.se/2016/03/overbelastningsattacker-mot-media

Synpunkter fran de dvade (KLG)

« Bra ovning och bra upplagg
* Realistisk ovning
« Viktigt och angelaget att ova kontinuerligt

« KLG kandes mer ovade (sakrare i sitt agerande), men KLG2
behover ovas

 Ovningsférutsattningarna begransade handlingsutrymmet rent
ovningstekniskt

« Onskar 6vning/utbildning i stabsmetodik
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Erfarenheter och efterspel fran 6vningen

 Ovning ger fardighet, mycket kortare startstracka jamfort med
tidigare ovningar.

» En forstaelse av IT-incidenter och kontinuitetsplanering hos
universitetsledningen.

« |IT har fatt i uppdrag att ta fram rutiner for kontinuitetsplanering.

« Hur skall funktioner med fysisk placering (fasta arbetsplatser)
hanteras vid en utrymning och anda kunna fungera?
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Universitet
Uppmarksamhet i pressen Nu ska myndigheter rapportera

IT-incidenter
. . WW i Nu vill regeringen att statliga myndigheter ska ha bittre koll pa vilka hot
http//W .tjUgOfyrG?.Se/g|0b8|aSSGtS/ de méter fran Internet. Fran den forste april ska myndigheter rapportera
tjugofyra7-pdfer/ in IT-incidenter till bland annat Myndigheten for samhallsskydd och

beredskap - MSB.

tjugofyra7_nr_29 2015.pdf

. http://sverigesradio.se/sida/artikel.aspx?programid=
93&al’tl ke|=6391 601 Richard Oehme, verksamhetschef for cybersakerhet och skydd av samhallsviktig

verksamhet pa MSB, hoppas nu att organisationer verkligen bérjar tanka dver hur de
hanterar [T-hot.

— Alla bér ta det har pa allvar och ta upp det i ledningsgrupper, sdger Richard Oehme. Det
har &r ingen IT-fraga, det &r en strategisk fraga for respektive ledning att hantera.

Trots att man kommit en lang bit pa véag sa anser Richard Oehme att det finns mycket kvar
att géra.

— Det ar en utmaning nar IT-utvecklingen gar sa snabbt framét att det tar en hel del tid att
vidta de har sakerhetsatgarderna.

En vanlig miss som organisationer gér, enligt Richard Oehme, ar att inte ha koll pa var
inhyrda serverhallar i praktiken star - ibland kan de vara inhyrda i bade andra och tredje
hand och kanske finnas utomlands. Och dér firvaras da kanslig information.

Attacker kan till exempel handla om hemsidor som kapas och fylls med o&nskad
information, om sidor som bombarderas med information 53 att de slutar fungera eller
virusprogram som laser viktig information och kraver lgsen fér att Gppnas.

En organisation som valt att va att hantera en [T-attack ar Karlstads universitet, dar Jan
Gambring &r sakerhetschef.

— Att f3 en IT-incident &r idag mer sannolikt &n att fa en rent fysisk incident pa sig, sager
Jan Gambring.

Vilka krav stiller det pa er?

— Att vi hela tiden maste ha en beredskap for att det kan handa nagonting och att vi hela
tiden har verktyg sd att vi kan jobba emot eventuella incidenter.
I'T-struktur slogs ut och det och hoppas att det kommer
var skiilet till att krislednings-  att skapa nya rutiner, sager
gruppen kallades in. Gruppen  Niklas Nikitin.
utsattes for olika alternativ GUNMNO IVANSSON
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Detaljerat (tankt) scenario, del 1 (det blev inte sa har)

1. Sakerhetschefen gar in till Rektor med information om att CAS-sidan
ar hackad — inga webbtjanster (inslaget, min-sida, Box,
egenrapportering etc) med inloggning gar inte att komma at. Ingen
avsandare adr angiven. Anvandarna mots av ”Vi har tagit 6ver
Karlstads universitets datornat — nagot kommer att handa!”.

- sdkerhetschefen lamnar 6ver papper med relevant
information

Rektor kallar krisledningsgruppen (KLG).

Enhetschef IT bor ringa IT-avd. Om inte, sa ringer IT-avd 5 minuter
efter att hela KLG ar samlad

- Enhetschef IT fragar IT-avdelningen, far ett svar — vi kollar
och aterkommer.

Pressen ringer Rektor. Har sett den hackade sidan.
Studentkaren undrar hur det ska gad med alla studenterna

IT-avdelningen avvaktar cirka 10 minuter med att ge ett initialt ger
ett lugnade felaktigt svar — vi r hackade, men kan snabbt aterstalla
problemet.

7. Administrator ringer SA-chef om Ladok. Forskare ringer Enhetschef
IT. Tyske professorn ringer Rektor.

8. IT-avdelningen aterkommer efter 5 minuter med korrekt svar.
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9.

10.
11.

12.
13.

14.
15.

16.
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Hemsidan uppdateras av hackarna med avsdndare (Ravjagarna i
Varmland [RiV]) och anledning om varfér dom har angripit Kau. En
biolog har som privatperson talat negativt om ravjakten och skrivit
under debattinldgget som lektor Kau. ”"Universitetet ska straffas for
att dom har anstéllda som pa gravt felaktigt satt hanger ut
révjagare. Ravjagare som ar en viktig del av den Varmlandska
kulturen. Hur kan ni ha anstéallda som Bjorn Niklasson och lata
denne fora er talan. Han maste bort!”

Debattinldgget visas pa hemsidan.

IT-avdelningen oinbjudna kommer in och ger en stressad, forvirrad
superteknisk presentation, med tva olika 16sningsforslag

—  Aterstalla fran backup
- Rensa manuellt
Beroende pa KLG beslut sa agerar IT-avd

Pressen besoker Rektor. Ifragasatter lektorns uttalande, finns det
ingen policy om hur man far uttala sig?

Studentkaren fragar Univ.dir hur det ska gd med alla studenterna
IT-avdelningen meddelar Enhetschef IT att problemet &r 16st enligt
onskemal

Osdkerhet med om tentamens anmalan har kommit in? Foralder
ringer SA-chef.




Detaljerat (tankt) scenario, del 2 (det blev inte sa har)

17.  Kau:s webbplats och CAS ddos:as, och ar inte tillgdangliga
- (interna system slutar darfor att fungera.)

18.  Telefon till rektor om att RiV har ddos:at Kau och att Bjérn Niklasson
ska bort.

19.  Pressen ringer Kom.ch.
20.  Studentkaren undrar hur det ska ga med alla studenterna, Univ.dir
21.  Forskare ringer Rektor.

22. Om Enhetschef IT inte kontaktar IT-avdelningen sa ringer de efter
ett tag med tva l6sningsforslag och en fraga (tentamens anmalan,
information om kurser etc):

- Halla upp sidan sa lange det gar med stora storningar pa
interna system

- Statisk hemsida med begransad av information, inga
storningar pa interna system

- Vilken server ska prioriteras?
23.  Losningen fran krisgruppen implementeras
24.  Larare ringer Univ.dir (som ar ytterst ansvarig for systemen).
25.  Administrator ringer IT-chef eftersom problemen inte |Gser sig.
26. IT-avdelningen meddelar att ddos:en dor ut.

27. Paus ca 20 min
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28.

30.

31.
32.

33.

34.
35.

36.
37.
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Pressen ringer Kom.ch — fraga — hur ska ni férhindra detta i
framtiden?

Huvudskyddsombudet kommer in med patroner och brev som ar
hittade i biologis lokaler, tillsammans med hot mot biologilektorn.

RiV kontaktar rektor och begar ett dementerande av biologilektorns
uttalande, annars kommer nagot att handa i hus 5F.

Hus 5F utryms och meddelas KLG.

Orolig medarbetare ringer Pers.ch fran hus 3 och undrar vad som
hander i 5F.

Vilkomstcenter meddelar att en missténkt person med vapenfodral
har synts i huvudingangen.

Om ledningen ringer Polis sa kommer de och meddelar om falskt
larm och status uppdatering.

- Det var ett musikinstrument personen bar.

Sakerhetschefen befaller 6verlamning till det andra krislaget.
Informera krisgruppen att det &r dags att lamna Over.

Ovningen avbryts.

Sakerhetschefen och resten av 6vningsledningen haller nagra
slutord.




Fragor?

Tack for er uppmarksamhet!

OUR DISASTER
RECOVERY PLAN
GOES SOMETHING
LIKE THIS. ..

%

www.dilbert.com scottadams@aol.com
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SOMEDAY WE
HOPE TO HAV
A BUDGET.
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