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Kort om mig

o Teknik och sakerhetschef Microsoft
» Ordforande IASA — Sveriges IT arkitekter

| edamot i regeringens samordningsrad for sakerhet och integritet i smarta elnat.
| edamot i ISO's internationella expertgrupp tor standarder inom cloud computing
| edamot i ledningsgruppen for Cloud Sweden samt EuroClouad.

Undervisar pa KTH




Vad blir konsekvensen av detta?

Antalet dagar i genomsnitt for Jobbsakerhet Kundlojalitet
ett intrang att upptackas
Konsekvenser
Sakerhet §
Varumarke Legala krav
. Intellektuellt kapital

Kostnad i genomsnitt
for ett intrang

o/ .1 . fraga Kostnad globalt kan vara sa mycket
‘ﬁ/o okning YoY som 20 000 miljarder SEK i férlorad

produktivitet och tillvaxt

SEK




Hur ar Microsoft en del av detta?
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Av vara kunder
anvander System
Center
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av Fortune 1000 Av varldens servrar kor Av varldens databaser
anvander Active pa Windows Server kors pa SQL Server
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Microsoft _
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Microsoft Azure

Microsoft driftar en av de 20 000 miljarder objekt 1 miljard Office anvandare,
storsta lagrade i Azure Office 365 ar Microsoft
molninfrastrukturerna i snabbast vaxande produkt

varlden. nagonsin




En resa genom tva artionden av sakerhetshot
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Lat oss fokusera pa molnet och sékerhet
en stuna...




Vanliga fragor

SAKERHET

!g mone saer.

= Ar era molntjanster sakra?

PRIVACY

" Vad betyder integritet for
COMPLIANCE Microsoft?

" Vilka certifieringar och férmagor kan ni ™ Var finns mitt data ?
garantera?

W Hur stodjer Microsoft mitt behov kring
regulatoriska krav ?

W Har jag ratt att utféra en audit av
Microsofts datacenter?







1. Lova

2. Bevisa



Om att lova och bevisa | molnet

1. FOlj sakerhetsstandarder (ISO 27001)
2. Revision och audit (SSAE 16)
3. Visa



Det var 1 minuts forklaringen...



Fortroende for teknik och IT.

Cybersecurity @ Compliance Y



Microsoft och cybersecurity — 4 delar

Skapa sakra Hall vara Hjalp kunder Arbeta aktivt

produkter och kunders data och partners att med att
tjanster. sakra. skydda sina bekampa
tillgangar cyberkriminalitet.




Skapa sakra produkter och tjanster.

Security Operationell Formoda intrang | Incidentrespons
Development sakerhet

Litecycle

(SDL) ®

Sakerhet vid Sakerhet vid Stranga atgarder for Global 24x7,
planering, design, planering, design, att hindra, upptacka, incidentrespons for att
utveckling och utveckling och isolera och svara pa minska effekterna vid

installation installation hot en attack



Microsott Security Development Litecycle

Incident

Secure
Response

Security Impleme
Review ntation

Verification

Mal

Skydda Microsofts kunder genom att:
* Reducera antalet sarbarheter

» Reducera konsekvenserna

Principer
* Eliminera sakerhetsproblem tidigt

« "Secure by design”



Microsoft SDL och Windows

Antal sarbarheter 119
hittade ett ar efter
release

Windows XP Windows Vista

Fore SDL Efter SDL



Microsoft SDL och SQL Server

187
Antal sarbarheter hittade 36 manader efter release
34
e :
SQL Server 2000 SQL Server 2005 Konkurrent

Fore SDL Efter SDL



Operationell AT o
Sa |<e rh et ‘N“II Komgerar

(O SA) Bevisad, skalbar metod industristandarder

& b

Internetbaserade hot Kontinuerligt uppdaterad

Bygger pa Microsoft erfarenheter av att drifta stora
molntjanster.

http://aka.ms/OSA



FOormoda intrang

,O Hitta nya hot och forsta eventuella gap mot sitt eget system

g Formoda intrang

'W Kor kontinuerliga sakerhetsprogram for att minska tiden till
upptackt och aterskapande

Kriminella administratorer

APT (Advanced persistent
Threats)

Icke-auktoriserade data b Reducera exponering mot interna attacker
forfragningar ;,E

=2  0-standing administrator rights — ingen enskild person har
=Y  stdende administrativa rattigheter



Microsoft Security Response Center (MSRC)

Advance Innovation
and Quality

Strong Industry
Collaboration

Best-in Class Security

Response m

Distribute timely and authoritative
security guidance and updates to
customers, industry partners, and

Commitment to excellence,
innovation and quality to help
evolve the security landscape

Collaborates with security
community and industry partners to
Improve the broader security

the security community

» Help manage security risks and threats
through 24x7 monitoring

* Conduct rapid incident analysis,
resolution and worldwide mobilization

* 10+ years of industry leading security
bulletin update process

» Enable best practices for the software,
services and devices industry for
collective defense

ecosystem « Enhanced Mitigation Experience

Microsoft Active Protection Program
(MAPP): enabling a global network of
defenders with early access to
vulnerability and update information

Security Update Validation Program:
enabling testing of security updates for
application compatibility, stability and
reliability in simulated environments
Bounty Programs: rewards for
researchers who find mitigation bypass
techniques and accompanying defensive
ideas

Toolkit (EMET): anticipates and blocks
most common actions and techniques
adversaries might use in compromising a
computer

Microsoft Exploitability Index (El):
provides information on the likelihood
that a vulnerability will be exploited
within the first 30 days of an update's
release

Blue Hat Security Briefings: facilitates
exchange of ideas between Microsoft and
outside security professionals



Microsoft och cybersecurity — 4 delar

Skapa sékra Hall vara Hjalp kunder Arbeta aktivt

produkter och kunders data och partners att med att
tjanster sakra. skydda sina bekampa
tillgangar cyberkriminalitet.




Datakryptering
(i 2 ©

s
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Data mellan en Data mellan Data i vila Fnd-to-end
anvandare och datacenters kryptering av
tjiansten kommunikation
mellan anvandare
Skyddar anvandare fran Skyddar mot Skyddar mot stold av fysisk Skyddar fran avlyssning
avlyssning och skyddar mot massovervakning media mellan anvandare

datamanipulation



Microsoft och cybersecurity — 4 delar

Skapa sakra Hall vara Hjalp kunder och Arbeta aktivt

produkter och kunders data partners att med att
tjanster. sakra. skydda sina bekampa
tillgangar cyberkriminalitet.




Key Threats

Key Threats

Key Threats

Key Threats

Key Threats

Key Threats

Melissa (1999), Love
Letter (2000)

Mainly leveraging
social engineering

2001

Wmdows XP

Logon (Ctrl+Alt+Del)
Access Control

User Profiles

Security Policy

Encrypting File System
(File Based)

Smartcard and PKI Support
Windows Update

Code Red and Nimda
(2001), Blaster (2003),
Slammer (2003)

9/11

Mainly exploiting

buffer overflows

Script kiddies

Time from patch to exploit:
Several days to weeks

2004

Wmdows XP SP2

Address Space Layout
Randomization (ASLR)
Data Execution

Prevention (DEP)

Security Development
Lifecycle (SDL)

Auto Update on by Default
Firewall on by Default
Windows Security Center
WPA Support

Zotob (2005)

Attacks «moving up
the stack» (Summer

of Office 0-day)
Rootkits

Exploitation of

Buffer Overflows
Script Kiddies

Raise of Phishing

User running as Admin

2007

Wmdows Vista

Bitlocker

Patchguard

Improved ASLR and DEP
Full SDL

User Account Control
Internet Explorer Smart
Screen Filter

Digital Right Management
Firewall improvements
Signed Device Driver
Requirements

TPM Support

Windows Integrity Levels
Secure “by default”
configuration (Windows
features and I[E)

Organized Crime
Botnets

Identity Theft
Conficker (2008)
Time from patch to
exploit: days

2009

Wmdows 7

Improved ASLR and DEP
Full SDL

Improved IPSec stack
Managed Service Accounts
Improved User Account
Control

Enhanced Auditing
Internet Explorer Smart
Screen Filter

AppLocker

BitLocker to Go

Windows Biometric Service
Windows Action Center
Windows Defender

Organized Crime,
potential state actors
Sophisticated

Targeted Attacks
Operation Aurora (2009)
Stuxnet (2010)

2012

Wmdows 8

UEFI (Secure Boot)
Firmware Based TPM
Trusted Boot (w/ELAM)
Measured Boot and
Remote Attestation
Support

Significant Improvements
to ASLR and DEP
AppContainer

TPM Key Protection
Windows Store

Internet Explorer 10
(Plugin-less and Enhanced
Protected Modes)
Application Reputation
moved into Core OS
BitLocker: Encrypted Hard
Drive and Used Disk Space
Only Encryption Support
Virtual Smartcard

Picture Password, PIN
Dynamic Access Control
Built-in Anti-Virus

Passwords under attack
Digital identity

theft and misuse
Signatures based AV
unable to keep up

Digital signature tampering
Browser plug-in exploits
Data loss on BYOD devices

2013

Wmdows 8.1

Touch Fingerprint Sensors
Improved Biometrics

TPM Key Attestation
Certificate Reputation
Improved Virtual
Smartcards

Provable PC Health
Improved Windows
Defender

Improved Internet Explorer
Device Encryption

(All Editions)

Remote Business Data
Removable




MCS Cybersecurity tjanster
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Protect Microsoft & Remote Security Online Security
Showcase Learnings Incident Report Incident Response

Advisory Security Solutions Advanced Tools
Services & Consulting & Technologies




Microsoft och cybersecurity — 4 delar

NECIEREIE Hall vara Hjalp kunder Arbeta aktivt

produkter och kunders data och partners att med att
tjanster. sakra. skydda sina bekampa
tillgangar cyberkriminalitet




Bekampa :
malware — Utrednmgar

och botnets === p——
" @
Juridiska processer

Skydda utsatta
grupper






Microsoft supportsamtal

Hur det fungerar

Stay Protected

et \
Complete range of
’ PC security softwares
/'/.‘
NS By ENETFIX

» Bedragare ringer och latsas vara teknisk
support fran Microsoft

» Personen ger tillgang till PC och installerar malware.

| USA Dblir personer lurade pa c:a 10 miljarder varje ar.



'ware

ampa ma

Bek




Cyber Threat Intelligence Program

60 miljoner IP
addresser

400 miljoner
pings/dag



Sammantattning

Det ar din data!

) Privacy by . =
Inbyggd sakerhet Desan g Compliance

Transparent Service Operation

Bekampa Cybercrime




Sakerhet ar stort men nastan allt vi diskuterat idag
finns samlat pa ett stalle...
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Produkter Dokumentation Priser Partner Blogg Resurser

Microsoft Azure Sakerhetscenter
Det tillférlitiga molnet

+ Sékerhet och sekretess &r inbaddade i hela utvecklingsprocessen av Azure
v Sékerhet: Vi arbetar fér att skydda dina data

v Sekretess: Du dger och styr din kundinformation

+/ Transparens: Du vet hur dina data &r lagrade, hur tkomsten till dem ser ut och hur vi hjélper till att skydda dem

v/ Efterlevnad: Vi féljer globala standarder

Senast uppdaterad: april 2015

Overview | Security | Privacy | Transparency | Compliance

Vi pa Microsoft ar vdl medvetna om att du som var faretagskund fér att dra nytta av fordelarna med molnet maste vilja anfértro en av dina viktigaste
tillgangar — dina data — till en molnleverantsr du verkligen litar pa. Om du investerar i en molntjdnst maste du kunna lita pa att dina kunddata ar i tryggt
farvar, att integriteten &r skyddad och att du har kvar dgarskapet av och kontroll Gver informationen och att den bara kommer att anvandas pa det satt du
forvantar dig.

Microsoft strévar efter att vinna ditt fértroende for Microsoft Azure. Var langa erfarenhet av att kéra onlinetjanster har inneburit omfattande investeringar i
grundldggande teknik som bygger in sdkerhet och sekretess | utvecklingsprocessen. Vi har med tiden utvecklat branschledande sdkerhetsmetoder och




Mer resurser

Security Trustworthy Security blog
development | computing
lifecycle

TwC cloud Security
trust intelligence
report

www.microsoft.com/ www.microsoft.com/sir www.microsoft.com/sdl www.microsoft.com/twc blogs.technet.com/security

trustedcloud
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daniel.akenine@microsoft.com
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